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SENTINEL

n Erfassen & Updaten

Erfassen der Details aus
dem heutigen Inventar.

n Kontrollen anstossen

Die Konfrollen werden
abhdngig deren
PeriodizitGt angestossen.

Avis & Anzeige der Tasks &

Status’ via Dashboard & E-
Mail.

Kontrollen durchfihren
Abarbeitung der jeweils

falligen und zu
bearbeitenden Kontrollen.

n Reporting

FUr VR, Fachbereiche,

sowie internes und externes
Audit kbnnen Prufperioden

als Report generiert
werden oder auch die
Risikomatrix, sowie die
gréssten Risiken als Report
prasentiert werden.

Prozessbeschrieb

Alle Risiken
mit Details

sind in
NENINES
erfasst.

Checks
werden ad-
hoc oder
automatisch
initiiert.

Alle
Kontrollen
aller Risiken
mit Details
sind in
NN EE
erfasst.

E-Mail mit
allen Details
Zu den
falligen
Kontrollen
wird
verschickt.

Alle Verantwortlichen
und Ausfuhrenden
werden den
Konftrollen
zugewiesen.

Alle falligen
Kontrollen werden im
SENTINEL-Dashboard
angezeigt.

Ausfuhrende
oder
Verantwortlic
he
bearbeiten
die falligen
Kontrollen.

Verantwortlic
he kbnnen
die
Kontrollarbeit
en einsehen
und wenn
notig

intervenieren.

Reports illustrieren die Risikomatrix
oder alle Prufarbeiten und
Resultate beliebiger Pruofperioden.

Auch das Konftrollinventar kann als
Report generiert werden.

Compliance/Risk
weist Prifarbeit
zurick oder finalisiert
den Check, indem
die Prufung
abgeschlossen und
archiviert wird. Somit
sind keine Mutationen
mehr mdéglich
(Trailing!), aber alles
ist geloggt und
nachvollziehbar.

Gewahrstrager
(bspw. VR) haben
jeweils alle Details zu
den Risiken,
Konftrollen und die
PrUfresultate inkl.
Status-Quo fUr die
Wahrnehmung der
Gewadhrsfunktion.



SENTINEL Prozessablauf

Unter CHECKS
werden alle
Kontrollen gelistet. So
sieht man, in welcher
Periode man welche
Checks durchfUhren
31.03.2022. musste.

Kontrollen Reporting-
konnen Periode
angepasst wird erfasst.
werden, Bspw.

abhdngig 01.01.2022
von den Pruf- bis

Erfahrungen.

Compliance, der Compliance prift, ob die
Kontrolle-Owner Kontrollen korrekt

und der - durchgefuhrt wurden und
Ausfuhrende wenn noétig, setzen den
sehen die Status neu.

offenen Checks.

Bei Kontrollen

hinterlegte Nutzer
werden Uber die
durchzufUhrenden
Kontrollen via E-Mail,
oderim AO-
Dashboard informiert.

Compliance finalisiert die PrUf-Periode,
indem die PrGfung abgeschlossen und
—— archiviert wird. Somit sind keine

Mutationen mehr moglich (Audit-Trail),

aber alles ist komplett nachvollziehbar.

Nutzer prifen,
begrinden,
laden Beweise
hoch und setzen
den Status neu.

Nutzer missen
u.U. eine Prifung
erneut
vornehmen, resp.
genauer
abarbeiten.
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AKTIVE RISIKEN AKTIVE
KONTROLLEN

10 8 10 0 4

CHECKS GESAMT CHECKS OFFEN CHECKS ERLEDIGT

2 Stark T Angem 837 1 2chwach, 1 Ungen.

n Handlungsbedarf

- Koniroliwirksomkeit: 4 - Ungeniigend: £-04 - 02.03.2026
= Konirollwirksamkeit: 3 - Schwoch: K-07 - 20.06.2026

- 5 Check(s) in Bearbeftung: Akiuel in Frifung

Die Advisory-Suite ist kenfiguriert, domit eine gesetzesk... 30.06.2026 - In Arbeit

30062028

m

Verzbgere Aufirige kinnen zu markanten Verusten cder
K-03 > - Erledigt

Op...

K-05 | Alle Kondle, Gber die Morkefing betrieben wird oder News __ 30.06.2026 - In Arbeit

30062028

Es dirfen keine Dekumente aus der BlrotGighsit im
K-07 > - In Arbeit
normal...

Wit der Kl wird dos gonze Firewl-Log in Reoiiime geprif.. 30.06.2026

m

- Eledigt

Risiken ohne Konfrolle
R-02 Rechrungsabwickiung
R-04 | Tresomeugs
R-07 *| Schlechte Presse schodet

R-10 Geeignetheit wurde nicht eingeholt

d
rweﬁandosDoﬁboor
auch nach oies
enbedﬁrfn'\ssen.

gesch'\eh’r sth\e\\ un
7uverlassig-

ration be
pestimmf.

Konfigy
Farben

3

- Angemessen

- Stark.

- Schwoch

- Angemessen

1KS Score Verouf (in %) [

B e

Nie geprift: K-06 — T Zestifizierungan

Risiko: jonathan.

h — verantwortiich flr 4/8 Kontrollan (75%)

Risiko: j i ch —verantwortiich fir §/2 Konfrollien (75%]

Aldhitit (letzte 10 Tage)

eser [l searceitet GelSscnt
Anstehende Checks
R-09 K-06. IT Zertifimierungen

R-05 K-02

K-04

Al Module misen durchgearbeitet werdan.
Bargeldbestandeskontrale
K-02

Alle Medule missen durchgearbeitet werden.

K-04 Bargeldbestandeskontrole

&
(] ]
(-] 11 ] ]

J-Jahr

W - Woche

W - Woche

W - Woche

W - Woche

w s

Ausstehend

15.03.2026

1503 2026

22033026

22032026



fransparen

nt.
was den gcore ausmac

IKS Score = (Konirollwirksamkeit x 507%) + [Abdeckung x 305) + (Priffungsabdeckung * 20%5)

Da

1. Kontroliwirksamkeit (Gewichtung: 50%5)

23tork. 2 Angem.

2. Abdeckung (Gewichtung: 30%)

& konfrolie

3. Priffungsabdeckung (Gewichtung: 20%5)

Schlieszen

1 Schwach, 1 Ungen.
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DASHEOARD

Alle .

[ -

Sushen..

||AIIE

Alle

Alle

Alle "

Alle "

Alle

Alle ~

: Rer R CeleseriertessmEn fskomad Siese fiskoara N sarsten W -

KONTROLLEN
Risioort withien Yes || Fskoeras Einfraten. Risikogrod [N] - Einfreten [N v YE v
CHECKS
RO Regulatorisch Berafungsprozess T | Y Der Beratungsprozess muss 3-hoch 2. gering £- Mittel 2- mittel 1-sehr gering 2-Tief
e regulatarischen Vorgaben folgen.
wonach es eben sost, dass
grundsatzich..
REPORTS
ROz Finanziel Rechnungsabwickiung T Mo Das Geschift ist stark von der 3-hoch 1-sehr gering 3-Tief 2- mittel 1- sehr gering 2-Tief
Rekomatr Rechnungsabuwickiung cbhangig....
A n 03 Finanzisl Vezdgerts Barengaschifie T | Yes Aus verzdgerien Geschéften kénnen 4-sahr hoch - mittel 12-Sehr 2 mittel 2. gering 4- Mittel Yes
e hohe Schodenersaizicrderungen hoch
resultieren.
TRAIL
R-04 Finonziell Tresoreugs T Yes Genaw, gefahrich, Diebstahl maglich. 1 - gering 1 - sehr gering 1 -Tiaf 1 - gering 1 - sehr gering 1-Tief Yes
INFO
| R05 || Fnanziel v || Kosogeschatte || Yes w || Fremawahrungsthemen missen - hoch v || 3- mittel w| 7-Hoch 2- mittel ~ || 2- geding | #-Mine c
dreifach kontrolliert werden. Wed, 7|
; . , . i ; 1 - sehr garing
06 M/Sicherheit Fremdzugrifie gefdhrden die T Yes Durch Fremdzugrifie und -hoch 3 - mittel -Hoch 2 mittel 4- Mittel Yes
Datensicherhait. Penetrafionen, Brute Force Affocken 2- gering
oder Injects bei Login-Formularen kann P
ein Sysfern penefriert werden
4-hoch
RO7 Reputations Schiechte Presse schadet T Yes Reputotionsschaden ist derschiimmste 4 - sehr hoch 2- gering 8-Hoch 2 - mittel H———J 2 -Tiaf Yes
Schaden.
RO2 Shategisch Die Strategie ist wichfig T Yes Stategische Dokumente missen in 2- mittel - mittel - Wittel 1- gering 1- sehr gering 1-Tief Yes n
‘einem Tresor sein, sonst siehit sie die
Futzirau.
07 M/Sicherheit Test T T Yes T wird getestef. 2.- mittel 2- gering 4- Mittel 2 - mittel 1- sehr gering 2-Tief Yes n
10 Regulatorisch Geeigneihsit wurde nichi T Yes Die Gesignetheit ist stk fund muss 4-sahr hoch 2. garing 3-Hoch 2 mittel 1- sehr garing 2-Tief Yes
eingehait zwingend singeholt werden. Sonst.
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‘ Alle

DASHBOAR Alle -~ Suchen... Alle || e Alle v

@

Suchen. H Alle

- m SetailEns Sessnss Sesmentaten _ m

‘ | /J ‘ Periodizitat wahlen v [ | Cwner wihlen n
/

K01 ROl Adivisory Suite Konfiguration 1 Die Advisory-Suite st konfigurier, domit eine T G- Guortal jennifer deeds® jonathan.doadie® Yas E
plousibiisiensn durch Tests. gesetreskonforme Beratung digifal unterstitzt

wird. Die Kenfiguration muss regeimssig
gesprift werden durch fingierte Beratungen.

RISIKEM

KOMTROLLEN
Tu konirg ¥

|| Yes -

Template_Lpdf jonedoeg@

Template_2.pdf

werden. aktivier- und deakiivierbor sein. Dies. damit die
Iy T werden
K&nnen. Diz Prifung durchiGufl den
Berafungsprozess und simuiert verschisdene

K02 RO5 Alle Module missen durchgearbaitet T AleModule in der Advisory Suite missen W - Woche jennifer deeds@ jonedosg® Yes n
>

Ninuten-Fist verorbeitet werden, Verlusten oder Opportunitaiskosten auf Seiten
der Kundschaft fihren. Soiche Veriuste kinnen )
vio Gericht 0Uf Uns obgewdlzt werden. Deshals frraliziaeziz
muss schergasielt sain, dass Aufirage
Unmitteloar erfasst und ausgefinrt werden. Die
Prifung dazu veriangt, dass anhand von

K03 RO3 B&rsengeschafte missen innert 10- T Vembgers AufirSge kSnnen zu morkanten M- Monat john.doe® jone.doeg Yes n
>
Reports Geschiifte gaprlft warden.

Eargeidbestandeskonirale Xossabestande sind tagiich vor dem Enlagem
i Tresor gaprlift werden. Bei Uberchreing der

| - | < [EEENE
Limiten gam. Fremdwihringsweisung muss die

physische Uberstellung an die W - Woche jencthen.docdle®

Nationalbankfiicle in die Wage gelaitet werden//| M- Monat
I Controller whlen_ H

L2113 R-08 I Fommunikationskandle regelmassig T Alle Kandle, Uber die Morketing befrieben wird =l john.doe®@ jene.dee@ Yes E
>

jennferdeedss v || jene.doed

prifen. oder News gescholtet werden, misen J-Jahre
regeimassig geprift werden: Kommentore
durch wen? Was sogen sie qus? E-Bnmafg

Revision durch extemes IT Audit. ...

K08 ROF T Zertifizierungen T IS0 gaorontiert Branchenstandards. Jahriche: J-Jahr john.doe® FrroaEeT Yes ﬂ n
>
jenathan.docdie®

werden. Birotafigheitim normalen Abfall entsorgh
werden. Es ist zu priffen, ob die Shredder in den
Abteiungen genutzt werden und wirkich keine
Belage mit vamauichen Informationen wie:

Ko7 RO2 Alte Dokumente milssen gesheeddert T  Esdivfen keine Dokumente aus der - Guartal Jennifer.deeds® jonathan.doadie® Yes H
>
nomnales Abfal entsorgt werden.

Realtime geprift. Verdachtige Schemen
werden sofort via E-Mcil ovisier. Guartclweise

(2 R0& Frewall Logfies analysieren T Mt derKlwid dos ganze Frewal-Log in G- Guortal jenriter deeds® jonathan doodie® ves n
>
wird ein Report verfasst Gber olie Vorkommisse
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Erdedigte Checks archivieren

Alle || Suchen..

=
w

[

| Alle

Alle ¥ || Suchen...

Suchen..

Fentrolle AuszufUhrende Konirolle

P
&
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W - Woche 01.03.2024

Alle Module in der Advisory Sute missen
akiivier- und deckfivierbar sein. Dies, damit die
Kundenbedirisse 1:1 abgetidet werden
kennen. Die Prifung durchiauft den
Beratungsprozess und simuliert verschiedene
und mBgichst unterschiediche
Gesprachsvergufe.

Kassobest@inde sind faglich vor dem Einkagemn
im Tresor geprilft werden. Bei Dberschreifung
der Limiten gem. Fremdwahrungsweisung muss
die physsche Jberstellung an die
Nationaloankfiiale in die Wege gelsitet
werden.

01.03.2024 E - Briedigt

Alle Module in der Advisory Sulte missen W - Woche 08.08.202¢
akfivier- und deckfivierbar ssin. Dies, darit die

Kundenbedirnisse 1:1 abgebildet werden

k&nnen. Die Prifung durchiautt den

Beratungsprozess und smufiest verschiedene

und mbgichst unterschiediche

Gesprichsverute.

£- Eiedigh

Kassobest@nde sind faglich vor dem Einlagern
im Tresor geprift werden. Bei Dberschreitung
der Limiten gem. FremdwShrungsweisung muss
die physsche Uberstellung an die
Nationalankiale in die Wege geleitet
werden.

08.03.202¢ N - Nicht gut

Verzbgerte Aufirge kinnen zu markanten M- Mongat 28.02.2024
Verhusten oder Opportunitaiskosten auf Seiten

der Kundschaft fihren. Solche Veruste kSnnen

via Gericht auf uns abgewdizt werden. Deshalb

muss sichergestelt sein, doss Aufrige

unmittelbar erfast und ausgefihr werden. Die

Prijfung dazu verlangt, doss anhand von

Reports Geschafte geprift werden.

Die Advisory-Buite ist kenfiguriert, demit eine
gesetzaskonforme Berotung digital unterstifzt
wird. Die Konfiguration muss regeimassig
gesprift werden durch fingierte Beratungen.

G- Quarial 30.04 2024 - In Arbeit

Verzbgerte Auftrige kinnen 7 markanten 1~ Monat 30.04.202
Veriusten oder Opportunitatskosten auf Seiten

der Kundschaft filhren. Solche Veruste k3nnen

via Gericht auf uns abgewdiz werden. Deshalb

muss sichergestelt sein. doss Aufrage

unmittelbar erfasst und ausgefihr werden. Die

Prifung dazu verlangt, doss anhand von

Reports Geschafte geprift warden.

£- Eiadigh

Ale Kendle, Gber die Morkefing befreben wird
oder News gaschalfet werden, missen
regeimassig geprift werden: Kommentare
durch wen2 Was sogen sie aus?

H- Helbjohr 30.04.202 - In Arbsit

Es dirfen keine Dokumente aus der
BUrotatighet im nomalen Abfol entsorgt
werden. Es ist zu priifen, ob die Shredder in den
Abteiungan genuizh werden und wirkdich keine
Belege mit verroulichen Informaticnen wie
nomaler Abfoll entsorgt werden.

Q- Quartal 30.04.2024

it der Klwird Sas ganze Firewal-Log in
Realfime geprlft. Verddchtige Schemen
werden sofort via E-Mal avisiert. Quartalsweise
wird ein Report verfasst Joer alle Vorkommrisse.

- Quartal 30062025 E - Eriedigt
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Erledigte Check konne

2- Angemessen

2- Angemessen

1 - Stark

4- Ungenigend

2- Angemessen Koniralle muss neu definiert werden. Akiuel reicht es,
aber fir 2ukiinftige Konirolien muss die Wiksomikeit
erhdht werden.

2- Angemessen

1- Stark Prifung passend und zeigh jewells Problemea sofort ouf,
worous sofort Anpassungen in den Prozesse umgasetzt
werden kBnnen.

Woarte noch auf Rickmeldung ven Infemal Audil.
3-Schwach

2- Angemessen Neus Prifchecks wurde mit Al oppizert. Bisher

funictioniert alles gut.

=

il Eeisem Sedaten fE— _ -

Extrohieres
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DASHBOARD

RISIKEM
0 -

KONTROLLEN

m

RO1 Berafungsprozess 2- gering &- Mittel
CHEC
0 RO2 Rechnungsabuicklung 3-hoch 1 - sehr gering 3-Tiet
ROZ Verbgere Barengeschifte 4-sehrhoch 3 mitiel 12- Sehr hoch
R4 Tresorzeugs 1- gering 1 - sehr gering 1-Tief

Risikoratrix

Kossageschafte 3-hoch 3 - mittel % - Hoch

Fremdzugrifie gefGhrden die Dotensicherheit. 3-hoch 3 - mittel % - Hoch

Schlechte Presse schodet 4- sehrhoch 2 - gering 8- Hoch

Ridkegrad
-
5
g

Die Strategie ist wichtig 2 - mittel 3 - mittel & - Mittel

Test T 2 - mittel 2- gering 4 - Mittel

Gasignetheit wurde nicht eingeholt 4-sehrhoch 2- gering 2-Hoch

five Matrix erlaubt
s
Fi \’fer\ng auf Klick Y e dfod\e
\ten der S\Chjf (e]V)
Umnscha iwen oder die

uttorisi
Bt Neﬁor\S\keﬂ-

- _ Sskoarsd _

Beratungsprozess 2- mittel 1-sehrgefing 2-Tiet
0 0 0 702 Rechnungsabwickiung 2 mittel 1-sehrgefing 2-Tiet
703 Verzigerte Barsengeschifte 2- mittel 2- gering 4- Mittel
R-04 Tresorzeugs 1- geing 1-sehrgefing 1-Tief
3 0 0
703 Kosageschafle 2- mittel 2- gering 4- Mittel
708 Fremdzugrifie gefhrden die Datensicherett. 2 mittel 2- gering 4- Mittel
B 0 0 0
Fi R-07 Schiechte Presse schadet 2- mittel 1-sehrgefing 2-Tiet
=
708 Die Strategie ist wichfig 1- geing 1-sehrgefing 1-Tief
707 Testm 2- mittel 1-sehrgefing 2-Tiet

R-10 ‘Geeignetheit wurde nichf eingeholt 2 - mittel 1-sehr gering 2-Tief
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29.12.2025 19 || 05.11.2026 3

RISIKEM

KOMNTROLLEN
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‘CHEC
Archiv
REPORTS

Kontrollwirksamkeit

Risikomatric

Eestellt am Teiraum
07.02.2026 22:04 29.12.2025 - 06.11.2024
Stotus Report Kontrollwirksamkeit
0% 410 1 - Storic 2 2/9
60% 410 2- Angemessen 5 59
o o0 3/4- Schwach/Ungen. 2
Priifstatus Kontrolle Personen Konlrollwirksamkeit
Telweise  Alle Module miissen duwchgearbeitet werden. jennifer.deeds® f 2 - Angemessen

Alle Module in der Acvisory Suite missen okiivier- und deaktivierbar sein. Dies, damit die Kundenbedirinise
111 cbgebidet warden kinnan. Die Prifung durchiSutt den Beratungsprozass und simuiert verschiedene und
miglichst unterschiedliche GesprichsveriGufe.

VolistAondigBargeldbestandeskonirolle jennifer deecs® [ 2- Angemessen

Kassabestinde sind taglich vor dem Bnlogem im Tresor geprift werden. 8e Uberschraitung der Limiten gem.
Fremdwahrungsweisung muss die physische Uberstelung an die Nationalbankiliale in die Wege geleitet
werden.

VolistAondigAlle Module miissen durchgearbeitet werden. jennifer.deeds® f 1 -Stark

Alle Module in der Acvisory Suite missen okiivier- und decktivierbar sein. Dies, damit die Kundenbedirinisse
1:1 abgebiidet werden kinnen. Die Prifung durchiZuft den Berafungsprozess und simuiert verschiedene und
miglichst unterschiedliche Gasprachsveraufe.

Telweis=  Bargeldbestandeskonirolle jeriferdeeds®/  4-Ungenigend

Kassabestinde sind taglich vor dem Bnlogerm im Tresor geprift werden. 82 Dbeschreitung der Limiten gem.
Fremdwahrungsweisung muss die physisshe Uberstelung an die Netionalsankiliaie in die Wege geisitet
werden.

Telwsis=  Barsengeschafte missen innert 10-Minuten-Frist john.doed / 2- Angemessen
verarbeite! werden.

VerBgere AufiSge kinnen zu markanten Verusten oder Opporturitaiskosten auf Seffen der Kundschoft

filhren. Solche Verluste knnen via Gericht ouf uns obgewaizt wesden. Deshalb muss sichergestellt sein. dass

Auftrige unmitteibar erfasst und ousgeflhet wesden. Die PrOfung dozu verlangt. dass anhand von Reports

Geschafte geprift werden.

Telweisz  Advisory Suite Konfiguiotion plousibilisieren durch Tesks. jenniferdeeds@ [ 2- Angemessen

Die Advisory-Suite ist kenfigurier, damit eine gesstzeskonfome Beratung digital unferstitzt wid. Die
Konfiguration muss regeimassig gesprif werden durch fingierte Beratungen

Vollst AondigBdrsengeschifte missen innerd 10-Minuten-Frist john.doed / 1-Stork
vesarbeitel werden.

Verdgerte AuftrSge kdnnen zu markanten Verusten oder Opportunitatskosten ouf Seiten der Kundschoft

fihren. Solche Veruste kSnnen via Gericht ouf urs obgewdizt werden. Deshalb muss sichergestelt sain, doss

Auftriige unmitteibar erfasst und ousgefihet wesden. Die Prifung dozu verlangt. dass anhand von Reports

Ceschafte geprift werden.

Telwsis=  Kommunikafionskandle regeimassig prifen. john.doe® / -

Alle Kandle, Uber die Markefing betieben wird oder News geschaliet werden, milssen regelmissig gepriit
werden: Kommentare durch wen? Was sogen sie aus?

Telweise  Alte Dokumente missen geshreddert werden. jernifer.deeds@/ 3-Schwoch

Es diirfen keine Dokumente ous der Birotfigkeitim normalen Abfall entsorgt werden. s ist zu priffen, ob die
Shredder in den Abfeiungen genutzt werden und wirkiich keine Belege mit vemaulichen Informationen wie
normaler Abfall entsorgt wesden.

VollstAondigfirewall Logfiles analysieren jenniferdeeds8 [ 2- Angemessen

Mit der Kl wird dos gorze Frewall-Log in Realtime geprlft. VerdGehtige Schemen werden sofort via E-Mail
avisiert. Quariclsweise wird ein Report verfasst Uber olle Vorkommnisse.
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crEcks Atuel E 22022026 E- Eledigt Erstprifung gemacht. Wiksamiseit garanfiert. Angemessenheit garanfiert und nicht Gberirieben.
<]
. 04.02.2026 20:11 jennifer.desds@adviceonine.ch 22022026 I E- Eriedigt Entprifung gemacht. Wiksamieit garanfiert. Angemessenheit garanfiert und nicht Gberirieben.
REPORTS 04.02.2026 20:11 jennifer deeds@odviceonline ch 22022026 Erstprifung gemacht. Wikksomikeit gorantiert. Angemessenheit goronfiert und nicht Jbertrieben.
Riskomatrix 04.02.2025 20:11 jennifer deads@adviceoniine.ch 22022026 I Erstpriifung gemacht. Wirksomkeit goranfied. Angemessenheit garanfiert und nicht tberfrisben.
ST 0402 2026 20:11 jernifer desdsBodvicaniine ch 2202 2026 - In Arbeit Erstpriifung gemacht. Wiksomikeit gorantisrt
TRAL o : _ _
04.02.2026 20:11 jennifer.desds@adviceonine.ch 22022026 - Arbeit Erstprifung gemacht. Wiksamkeit garantisd.
INFO
04.02.2026 20:10 jennifer deeds@odviceonline ch 22022026 I n Arbei
LoGOUT
04.02.2026 1625 compliance8adviceonine ch Erstellt
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Was ist ein IKS?

Ein Infernes Konirollsystem (IKS) ist ein systematischer Rohmen, mit dem ein Unfemehmen sicherstelt, doss operative, finonzielle und reguiatorische Tiele

eingehaiten werden. Es umfasst alle organisatorischen Massnahmen, Frozesse und Kentrolen, die dozu dienen, Risken zu identiizieren, zu bewerten und durch
gesignete Kontroliaktivitaten zu minimizren.

Fir FINMAregulierte Varmagensverwolter [FINIG Art. 9) ist ein wiksames IKS Pfiicht. SENTINEL unterstitzt Sie bei der struikdturierten Verwaltung von Risiken, Konfrolen
und Prifungen gemss den regulctorischen Anforderungen

SENTINEL bildet den kompletten IKS-Kreisiout ab:

1. Risiken edfassen — 2 i — 3 Checks il —4

& verb

Jede Epene bout auf der vorhedigen auf: Kontrollien sind immer einem Risiko zugecrdnet. und Checks beziehen sich immer auf eine besfimmie Kontrolle. So
‘entsteht eine |Gckeniose Nachvolziehbarkeit.

Risiken

Ein Risiko beschreibt ein poterzielles Ereignis oder eine Situation, die den Geschifisbetrieb, die Kunden oder die regulatorische Stellung negativ beeinfiussen
konnte. Jedes Risiko wird sowohl cis Brultorisiko [vor Konircllen] als auch als Netlorisiko [nach Kontrollen] bewertet.

Felder eines Risikos

Feld Beschigibung

Code Eindeufige Kennung [z ALT, B23]

Bezeichnung Kurziitel des Risikos

Beschreibung Detalierte Beschreibung der Riskastuation
Risikograd (B) Schadensausmass des Bruttarisikas (vor Konfrollen)
Einfreten (B) Eintretenswahrscheinichkeit des Bauttoriskos
Bruttorisiko 8arechnet: Riskogrod [E] = Entreten [B)

Risikograd (N) Schadensausmass des Netioriskes [nach Kenirolien]
Einfreten (N) Eintretenswohrscheinlichkeit des Nettorisikos

Nettorisiko Berechnet: Ris rad = Bntreten (N] .

e wir exaren Unier
. Algorythmen Wi 0 s

Fisikograd / Schadensausmass (SA) erk\(jrer\ aucC

Unbedeutender finonzieller oder reputativer Schoden

2 Mittel SpUrbarer Schaden, behebbor

Erheblicher Schoden, Autsichtsmassnohmen maglich

4 Sehr hoch Exstenzbedrohend. Bewdligungsentzug magich

Einfretenswohrscheinlichkeit (EW)

Tritt vorgussichtich nicht ein (< 5% p.a.)
K&nnte unfer unginstigen Urmstanden eintraten (5-20% p.c.)
2 Mittel Tiitt gelegantich ein (20-50% p.a.)

4 Hoch Tiitt wahrscheinich in (> 50% p.c.)

Risikobewertung (Berechnungsmalrix)

Das Risiko ergibt sich ous der My von und

ohrcheinlichksi:

Risko = Riskogead (SA) x Entretenswohrscheinlichkeit (EW)

sa1 sAZ SAS

5A4
Gering witel Hoch sehs hoch
4 nairret 8 Hoohno 12 8arr nocn 16 senrnoch
EW 4 - Hoch
5 Tief & Mittel ¥ Hoch 12 Sehr hoch
EW 3 - Miltel
ZTief 4 Nittel & Mittel & Hoch
EW 2 - Gering
N 1 Tief 2 Tief 3Tief & Wittel
EW 1 - sehr gering
Risikoklassen
Farbe. Massnohme
Griln Akzeptieren, periodische Jberwachung

Kontrolloidivitaten sicherstellen, Manitaring
Zusatriche Massnohmen erforderiich, Eskalafion an GL

Sofortige Massnahmen, Eskalation an VR

Eine Konfrolle ist eine konkrefe Massnahme oder Akfivitat, die einem bestimmten Risiko zugecednet ist und dozu dient, dieses Risiko zu reduzieren. Kontrollen
beschreiben was getan wird, um ein Risiko zu mindem.

Felder einer Kontrolle

Beschreibung

Dos zugeardnete Risko (Code), dem diese Kentrolle zugenissen it
Eindeutige Kennung der Konfrole (zB. K-Al.1g]

Tiel Kurzitel der Kontrollokiiitat

NatriEarte Racrduwnd= 1nem e Kerbrednmecemmdarne.
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Lertifizierungen

FUr die Infrastruktur- und
Datensicherheit unserer
Kunden rennen wir den

Extra-Marathon:
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Lertifizierungen auf unsere
Firma, Prozesse, IT, Software,

Hosting.
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